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Методические указания для самостоятельной работы студентов по 
дисциплине «Предпрофессиональный электив. Введение в информационную 
безопасность» / составитель: А.М. Иванцов. - Ульяновск: УлГУ, 2022. 
Настоящие методические указания предназначены для студентов специалитета 
по специальностям 10.05.01 и 10.05.03 очной формы обучения. В работе 
приведены литература по дисциплине, основные темы курса и вопросы в 
рамках каждой темы, рекомендации по изучению теоретического материала, 
контрольные вопросы для самоконтроля и тесты для самостоятельной работы. 
Студентам очной формы обучения они будут полезны при подготовке к зачёту 
по данной дисциплине. 

  
  
  
  

Рекомендованы к введению в образовательный процесс Ученым советом 
факультета математики, информационных и авиационных технологий УлГУ 
(протокол № 3/22 от 19.04.2022 г.).  
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2. МЕТОДИЧЕСКИЕ УКАЗАНИЯ 
 

2.1. РАЗДЕЛ 1. ОСНОВНЫЕ ПОНЯТИЯ ИНФОРМАЦИОННОЙ 
БЕЗОПАСНОСТИ 

 
ТЕМА 1. ВВЕДЕНИЕ В ДИСЦИПЛИНУ. ПОНЯТИЙНЫЙ АППАРАТ И 

ХАРАКТЕРИСТИКА ИБ 
 

Основные вопросы: 
1.  Сущность и содержание национальной безопасности 
2.  Основные понятия и общеметодологические принципы ИБ   
3. Базовые понятия и определения информационной безопасности 
4.  Основные принципы организации защиты информации   
 
Рекомендации по изучению темы:  
Вопрос 1 изложен в учебном пособии [6] на с. 6-10.   
Для самостоятельного изучения вопроса 1 следует обратиться к [3.1-3.6]   
Вопрос 2 изложен в учебном пособии [1] на с. 11-14.  
Для самостоятельного изучения вопроса 2 следует обратиться к [3.1- 3.6]. 
Вопрос 3 изложен в лекции. и в [3.1, 3.2].   
Для самостоятельного изучения вопроса 3 следует обратиться к [3.1- 3.3]. 
Вопрос 4 изложен в лекции. 
 
Контрольные вопросы по теме 1: 
1.  В чём заключаются особенности существующей в России системы 

обеспечения национальной безопасности? 
2. Перечислить основные задачи по обеспечению национальной 

безопасности Российской Федерации. 
3. Пояснить понятия субъекта и объекта безопасности. 
4.  Основные элементы национальной безопасности. 
5. Виды безопасности. Классификация видов национальной безопасности 

по характеру угроз. 
6. Классификация видов национальной безопасности по сферам 

жизнедеятельности. 
7. Основные принципы Государственной политики обеспечения 

информационной безопасности (ИБ) РФ. 
8. Основные составляющие ИБ. 
9. Перечень оснований для ограничения информационных прав. 
10. Перечень случаев прямого ограничения информационных прав. 
11. Перечень видов информации с ограниченным доступом. 
12. Предметы рассмотрения дисциплины. 
13. Основные базовые свойства защищаемой информации. 
14. Основные цели защиты информации (ЗИ). 
15. Основная терминология по ИБ и ЗИ. 
16. Основные принципы организации ЗИ. 
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Тесты для самостоятельной работы: 
1.  Какой из документов, где изложены направления и задачи по 
обеспечению национальной безопасности, является действующим? 
а) Стратегии нац. безопасности РФ   
б) Концепция национальной безопасности РФ 
в) Стратегия национальной безопасности РФ до 2020 года 
 
2. Что не относится к основным задачам в области обеспечения 
национальной безопасности РФ? 
а) Реализация оперативных и долгосрочных мер по предупреждению и 
нейтрализации внутренних и внешних угроз 
б) Обеспечение на территории России личной безопасности человека и 
гражданина, его конституционных прав и свобод 
в) Формирование культуры людей в области информационной безопасности   
г) Подъем экономики страны, проведение независимого и социально 
ориентированного экономического курса 
 
3. Какой документ определяет действующий официальный термин 
«национальная безопасность»? 
а) Стратегии нац. безопасности РФ   
б) Доктрина информационной безопасности РФ 
в) Конституции РФ 
 
4. Какой документ определяет действующий официальный термин  
«Информационная безопасность»?  
а) Стратегии нац. безопасности РФ 
б) Доктрина информационной безопасности РФ   
в) Закон РФ «О безопасности». 
г) Конституции РФ 
 
5. Какое из базовых свойств защищаемой информации является 
основным для специалистов отдела информационных технологий? 
а) Конфиденциальность 
б) Доступность   
в) Целостность 
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2.2. РАЗДЕЛ 1. ОСНОВНЫЕ ПОНЯТИЯ ИНФОРМАЦИОННОЙ 
БЕЗОПАСНОСТИ 

 
ТЕМА 2.  ИСТОЧНИКИ УГРОЗ ИНФОРМАЦИОННОЙ 

БЕЗОПАСНОСТИ В ИНФОРМАЦИОННЫХ СИСТЕМАХ 
 
Основные вопросы: 
1. Угрозы информационной безопасности и их проявления 
2. Классификация источников угроз информационной безопасности 
3. Модель действий нарушителя 
 
Рекомендации по изучению темы:  
Вопрос 1 изложен в учебном пособии [6] на с. 21-23.      
Вопрос 2 изложен в учебном пособии [6] на с. 22-26.      
Вопрос 3 изложен в учебном пособии [1] на с. 26-29.  
Для самостоятельного изучения вопроса 3 следует обратиться к [3.1- 3.6]. 
 
Контрольные вопросы по теме 2: 
1. Раскрыть понятия угрозы, уязвимости и последствий реализации 

угрозы. 
2. Назвать 3 примера уязвимостей информационной системы. 
3. Привести вариант классификации источников угроз информационной 

безопасности. 
4. Назвать 3 примера техногенных источников угроз. 
5. Привести 3 примера актуальных стихийных источников угроз. 
6. Назвать 3 примера антропогенных источников угроз. 
7. Пояснить необходимость разработки модели действий нарушителя. 
8. Внутренние и внешние нарушители. 
 
Тесты для самостоятельной работы: 

1.   Какая из перечисленных угроз не относится к информационным? 
а) Незаконное копирование данных в информационных системах 
б) Противозаконный сбор и использование информации 
в) Нарушение технологии обработки информации 
г) Хищение носителей информации   
 
2. Какая угроза, из перечисленных не относятся к программным угрозам?   
а) использование ошибок и "дыр" в программном обеспечении (ПО) 
б) компьютерные вирусы и вредоносные программы 
в) нарушение требований законодательства и задержка в принятии 
необходимых нормативно-правовых решений в информационной сфере   
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3. Какая угроза, из перечисленных не относятся к информационным 
угрозам?   
а) использование ошибок и "дыр" в ПО   
б) несанкционированный доступ к информационным ресурсам 
в) нарушение технологии обработки информации 
г) использование информационного оружия 

 
2.3. РАЗДЕЛ 1. ОСНОВНЫЕ ПОНЯТИЯ ИНФОРМАЦИОННОЙ 

БЕЗОПАСНОСТИ 
 

ТЕМА 3. ОСНОВЫ ПРОФЕССИОНАЛЬНОЙ ЭТИКИ В ОБЛАСТИ 
ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ 

          Основные вопросы: 
1.  Сущность понятия профессиональной этики 
2.  Характеристики профессии  
3.  Особенности деятельности профессионалов в области ИТ 
 
Рекомендации по изучению темы:  
Вопрос 1 изложен в лекции. 
Для самостоятельного изучения вопроса 1 следует обратиться к  учебному 

пособию [8] на с. 21-30. 
Вопрос 2 изложен в лекции. 
Вопрос 3 изложен в лекции. 
 
Контрольные вопросы по теме 3: 
1. Пояснить понятие определение профессиональной этики (ПЭ). 
2. Показать степень общественной значимости труда специалистов по 

защите информации. 
3. Что изучает ПЭ? 
4. Основные требования служебной этики 
5. Основные характеристики профессии специалиста по 

информационной безопасности. 
6. Кодекс этики для специалиста по информационной безопасности. 
7. Особенности профессиональной деятельности в области ИТ 
 
Тесты для самостоятельной работы: 

1.  Каким образом соотносятся этика, мораль и нравственность среди 
людей, занятых в информационной безопасности?   
а) Должностные обязанности стоят превыше всего   
б) Должностные обязанности должны быть совместимы с моральными и 
нравственными аспектами труда 
в) Должностные обязанности должны быть совместимы с моральными 
аспектами труда 
г) Должностные обязанности никак не должны коррелировать с моральными и 
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нравственными аспектами труда 
 
2. Что, из перечисленного, не относится к основным требованиям 
служебной этики? 
а) корректность межличностных отношений 
б) сбережение материальных ресурсов, предоставляемых работнику для 
осуществления производственной деятельности  
в) дисциплинированность  
г) знание нормативно-правовых документов 

  
2.4. РАЗДЕЛ 1.  ОСНОВНЫЕ ПОНЯТИЯ ИНФОРМАЦИОННОЙ 

БЕЗОПАСНОСТИ 
 

ТЕМА 4.  ОСНОВЫ ЗАКОНОДАТЕЛЬСТВА В ОБЛАСТИ ЗАЩИТЫ 
ИНФОРМАЦИИ. ОСНОВНЫЕ НОРМАТИВНЫЕ ДОКУМЕНТЫ ПО 

ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ 
 

Основные вопросы: 
1.  Информация как объект правоотношений 
2.  Виды и содержание тайн 
  
Рекомендации по изучению темы:  
Вопрос 1 изложен в учебном пособии [9] на с. 9-15, в учебном пособии 

[10] на с. 8-13.      
Для самостоятельного изучения вопроса 1 следует обратиться к [11] на с. 

3-10 и к [3.1-3.6].      
Вопрос 2 изложен в лекции.   
Для самостоятельного изучения вопроса 2 следует обратиться к [10] на с. 

62-71.      
 

Контрольные вопросы по теме 4: 
1. Основные объекты обеспечения информационной безопасности (ИБ). 
2. Основные субъекты обеспечения ИБ. 
3. Перечислить основные предметные области информационной сферы. 
4. Законодательная основа информационной безопасности 

(Конституция Российской Федерации, Законы и Кодексы РФ). 
5. Основные положения Федерального Закона «Об информации, 

информационных технологиях и о защите информации». 
6. Основные положения закона РФ «О государственной тайне» 
7. Основные положения Федерального Закона "О персональных 

данных". 
8. Основные положения Федерального Закона "О коммерческой тайне". 
9. Основные организационные и правовые меры режима коммерческой 

тайны. 
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Тесты для самостоятельной работы: 
1.  В каком нормативно-правовом акте дана трактовка понятия 
«информация»? 
а) в Федеральном Законе «О персональных данных» 
б) в Федеральном Законе «Об информации, информационных технологиях и о 
защите информации»   
в) в Федеральном Законе «О коммерческой тайне» 
г) в Доктрине информационной безопасности РФ 
 
2. Какой документ определяет национальные интересы РФ в 
информационной сфере? 
а) Доктрина информационной безопасности 
б) Конституция РФ 
в) № 149-ФЗ «Об информации, информационных технологиях и о защите 
информации» 
г) Закон РФ N 5485-1 «О государственной тайне» 
 
3. К какой области относятся сведения о силах и средствах гражданской 
обороны? 
а) Сведения в военной области 
б) Сведения в области разведывательной, контрразведывательной и 
оперативно-розыскной деятельности 
в) Сведения в области экономики, науки и техники    
 
4. Кто является обладателем информации, составляющей коммерческую 
тайну, полученной в рамках трудовых отношений? 
а) Работник   
б) Работодатель   
в) Пенсионный фонд  
г) Налоговая служба    

 
2.5. РАЗДЕЛ 2.    ОСНОВНЫЕ И МЕТОДЫ И СРЕДСТВА 

ОБЕСПЕЧЕНИЯ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ 
 

ТЕМА 5.   ОСНОВНЫЕ МЕХАНИЗМЫ ОБЕСПЕЧЕНИЯ 
ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ 

 
Основные вопросы: 
1.  Идентификация и аутентификация 
2. Разграничение доступа  
3. Регистрация и аудит 
4. Криптография 
5. Экранирование  
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Рекомендации по изучению темы:  
Вопрос 1 изложен в учебном пособии [7] на с. 57-60.  
Вопрос 2 изложен в учебном пособии [7] на с. 57-60, 69-70.  
Вопрос 3 изложен в лекции.  
Вопрос 4 изложен в учебном пособии [7] на с. 30-38.  
Вопрос 5 изложен в учебном пособии [7] на с. 70-87.  
 
Контрольные вопросы по теме 5: 
1. Дать определение идентификации и аутентификации субъектов и 

объектов информационных систем. 
2. Что такое авторизация? 
3. Привести вариант классификации систем и методов аутентификации. 
4. Методы аутентификации, основанные на паролях. 
5. Методы аутентификации, основанные на измерении биометрических  

параметров человека. 
6. Строгие методы аутентификации. 
7. Основные методы разграничения доступа. 
8. Сущность дискреционного управления доступом.   
9. Сущность мандатного управления доступом. 
10. Основные цели реализации механизмов регистрации и аудита. 
11. Практические средства регистрации и аудита. 
12. Основных методы шифрования 
13. Контроль целостности информации. 
14. Основные методы контроля целостности 
15. Межсетевые экраны. Основные понятия. 

 
Тесты для самостоятельной работы: 

1.  Какое из утверждений относится к мандатным моделям управления 
доступом? 
а) Модель, в которой владелец ресурса сам задает права доступа к нему     
б) Модель, копирующая иерархическую структуру организации и позволяющая 
упростить администрирование 
в) Модель, в которой режим доступа субъектов к объектам определяется 
установленным режимом конфиденциальности    
г) Модель являющаяся наиболее универсальной и позволяющая контролировать 
доступ с учетом произвольных параметров среды, субъектов и объектов доступа 
 
2.  Какое из утверждений относится к дискреционным моделям управления 
доступом?  
а) Модель, в которой владелец ресурса сам задает права доступа к нему       
б) Модель, копирующая иерархическую структуру организации и позволяющая 
упростить администрирование 
в) Модель, в которой режим доступа субъектов к объектам определяется 
установленным режимом конфиденциальности      
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г) Модель, являющаяся наиболее универсальной и позволяющая контролировать 
доступ с учетом произвольных параметров среды, субъектов и объектов доступа 
 
3.  Что, из перечисленного, не является сферой применения криптографии? 
а) Обслуживание банковских пластиковых карт  
б) Хранение и обработка паролей пользователей в сети 
в) Сдача бухгалтерских и иных отчетов через удаленные каналы связи   
г) Использование цифровых водяных знаков 
 
4. Что такое идентификация? 
а) Процедура проверки подлинности заявленного пользователя, процесса или 
устройства   
б) Процедура распознавания пользователя по его имени    
в) Процедура предоставления субъекту определенных полномочий и ресурсов 
в данной системе 
 
5. Задачей средств ограничения доступа является: 
а) Исключить случайный и преднамеренный доступ посторонних лиц на 
территорию размещения КСА и непосредственно к аппаратуре   
б) Создать некоторые преграды вокруг объекта защиты   
в) Использовать цепи сигнализации и индикации в комплексе с различными 
датчиками 
 

2.6. РАЗДЕЛ 2.  ОСНОВНЫЕ И МЕТОДЫ И СРЕДСТВА 
ОБЕСПЕЧЕНИЯ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ 

 
ТЕМА 6. ТЕХНОЛОГИИ МЕЖСЕТЕВЫХ ЭКРАНОВ  

 
Основные вопросы: 
1. Основные понятия технологии межсетевых экранов 
2. Функции межсетевых экранов 
3. Ориентация МЭ на уровни эталонной модели 
 
Рекомендации по изучению темы:  
Вопрос 1 изложен в учебном пособии [7] на с. 70-72.  
Вопрос 2 изложен в учебном пособии [7] на с. 72-76.  
Вопрос 3 изложен в учебном пособии [7] на с. 76-87. 
 
Контрольные вопросы по теме 6: 
1. Предназначение межсетевых экранов (МЭ).  
2. Что такое   технология МЭ?   
3. Представить вариант классификации МЭ. 
4. Проанализировать возможности трёх поколений МЭ. 
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5. Рассмотреть основные функции межсетевых экранов. 
6. Дать характеристику эталонной сетевой модели OSI. 
7. Рассмотреть ориентацию МЭ относительно уровней эталонной 

модели. 
8. Дать характеристику прикладного шлюза. 
9. Дать характеристику шлюза экспертного уровня. 
 
Тесты для самостоятельной работы: 

1.  Какие 2 уровня модели OSI, из перечисленных, охватывает межсетевой 
экран под названием «Шлюз сеансового уровня? 
а) Прикладной уровень 
б) Уровень представления 
в)  Транспортный уровень 
г)  Сетевой уровень 
д)  Канальный уровень 
 
2. Какие 2 протокола, из перечисленных, относятся к физическому уровню 
модели OSI? 
а) UDP   
б) IRDA 
в) FTP 
г) Bluetooth 

 
2.7. РАЗДЕЛ 2. ОСНОВНЫЕ И МЕТОДЫ И СРЕДСТВА 

ОБЕСПЕЧЕНИЯ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ 
 

ТЕМА 7.   ВИРТУАЛЬНЫЕ ЧАСТНЫЕ СЕТИ 
           
          Основные вопросы: 

1.  Основные понятия и функции виртуальных сетей 
2.  Специфика построения VPN 
3.  Туннелирование в виртуальных частных сетях 
4.  Схема виртуальной частной сети 
5.  Политики безопасности в виртуальных частных сетях 
6. Цифровые сертификаты 
7.  Примеры отечественного построения VPN 
 
Рекомендации по изучению темы:  
Вопрос 1 изложен в учебном пособии [7] на с. 87-90.  
Вопрос 2 изложен в учебном пособии [7] на с. 90-91.  
Вопрос 3 изложен в учебном пособии [7] на с. 91-94. 
Вопрос 4 изложен в учебном пособии [7] на с. 94-96.  
Вопрос 5 изложен в учебном пособии [7] на с. 96-98.  
Вопрос 6 изложен в учебном пособии [7] на с. 98-99. 
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Вопрос 7 изложен в учебном пособии [7] на с. 99-100. 
 
Контрольные вопросы по теме 7: 
1. Основные понятия и функции виртуальной частной сети (VPN). 
2. Какие вопросы о VPN интересуют конечных пользователей? 
3. Специфика построения VPN. 
4. Туннелирование в VPN. 
5. Типовая схема VPN. 
6. Основные функции VPN-агентов. 
7. Политики безопасности в VPN. 
8. Основные варианты создания VPN. 
9. Что такое цифровые сертификаты? 
10.  Примеры отечественного построения VPN. 
 
Тесты для самостоятельной работы: 

1.  Суть туннелирования VPN состоит в том, что: 
а) при туннелировании пакет протокола более низкого уровня помещается в 
поле данных пакета протокола более высокого или такого же уровня 
б) при туннелировании пакет протокола более высокого уровня помещается в 
поле данных пакета протокола более низкого уровня 
 

2.8. РАЗДЕЛ 2. ОСНОВНЫЕ И МЕТОДЫ И СРЕДСТВА 
ОБЕСПЕЧЕНИЯ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ 

 
ТЕМА 8.  МЕТОДЫ И СРЕДСТВА ЗАЩИТЫ ИНФОРМАЦИИ ОТ 

УТЕЧКИ ПО ТЕХНИЧЕСКИМ КАНАЛАМ 
Основные вопросы: 
1.  Методы и средства пассивной и активной защиты от утечки в 

электромагнитном канале 
1.1 Экранирование, зашумление и фильтрация опасных сигналов  
1.2 Методы и средства измерения уровня защищённости от утечки по 

электромагнитному каналу 
2. Методы пассивной и активной защиты от утечки в акустическом 

(виброакустическом) канале 
2.1 Технические средства обнаружения утечки информации по 

акустическому (виброакустическому) каналу 
2.2. Средства противодействия перехвату «информации по акусто-

вибрационному каналу  
 
Рекомендации по изучению темы:  
Вопрос 1 изложен в учебном пособии [12] на с. 339-360, 364-366.  
Вопрос 2 изложен в учебном пособии [12] на с. 686-690.  
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Контрольные вопросы по теме 8: 
1. Что понимается под пассивной и активной защитой от утечки 

информации? 
2.  Перечислить основные методы пассивной и активной защиты от 

утечки в электромагнитном канале. 
3.  Экранирование, зашумление и фильтрация опасных сигналов.  
4. Системы линейного зашумления. 
5. Основные методы и средства измерения уровня защищённости от 

утечки по электромагнитному каналу. 
6. Основные методы пассивной и активной защиты от утечки в  

акустическом (виброакустическом) канале. 
7. Основные технические средства обнаружения утечки информации по 

акустическому (виброакустическому) каналу. 
8. Основные средства противодействия перехвату «информации по 

акусто-вибрационному каналу. 
 

Тесты для самостоятельной работы: 
1.    К какому каналу утечки относятся трубы водоснабжения? 
а) Параметрический  
б) Вибрационный 
в) Оптоэлектронный 
г) Виброакустический   
 
2. Что относится к активным способам защиты выделенных помещений? 
а) Использование генераторов шума 
б) Использование двойных дверей 
в) Звукоизоляция помещений 
 
3. На что направлены пассивные методы защиты? 
а) На создание маскирующих пространственных электромагнитных помех 
б) На создание маскирующих электромагнитных помех в посторонних 
проводниках и соединительных линиях ВТСС 
в) На ослабление побочных электромагнитных излучений 
 
4. На что направлены активные методы защиты? 
а) На ослабление наводок побочных электромагнитных излучений 
б) На создание маскирующих пространственных электромагнитных помех 
в) На исключение (ослабление) просачивания информационных сигналов 
ТСПИ в цепи электропитания 
 
5. На что направленны пассивные методы защиты акустической 
информации? 
а) Создание маскирующих акустических и вибрационных помех 
б) Создание маскирующих электромагнитных помех 
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в) Ультразвуковое подавление диктофонов в режиме записи 
г) Обнаружение излучений акустических закладок 
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